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GESTION DE CERTIFICADOS ELECTRONICOS CON ILIACO

El uso de certificados electrénicos con iliaco tiene que ver con las transmisiones directas de datos a la Agencia
Tributaria AEAT como el Suministro Inmediato de Informacidn de Iva (Sll) y el nuevo sistema de verificacion de
registros de facturaciéon conocido como Veri*Factu.

En ambos médulos de la aplicacion, la AEAT requiere la firma de la informacidn a enviar para la correcta
identificacion del obligado tributario y se requiere funcionar con certificados que aseguren la identidad.

Para realizar esta gestidon y poder asociar los certificados instalados en los puestos de iliaco a las empresas, y
facilitar toda esa operativa, se ha incluido una utilidad a partir de la version 322 de |a aplicacion, en el menu:
Utilidades > Gestion de certificados

Utilidades Global Gestion Compras  Ventas  Alma

Visor de capturas

Consulta desde plantilla

Cifrado de claves

Log de eventos del sistermna
Conexiones activas base de datos

Gestidn de certificados

Jand ¥

Esta seria la ventana de gestidn dividida en dos partes diferenciadas:

1- La pestana de certificados instalados en iliaco, o certificados que estan asociados a empresas listos
para transmitir.

Certificados instalados eniliaco  Certificados instalados en sistemadpuesto
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Advertencia -

Drebe registrar la libreria para poder acceder a los certificados
! del sistema desde iliaco

Utilice el botan “Registrar libreria uso certificados”
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En la misma, pueden realizarse 2 operaciones principales, que son:

-Registrar la libreria para uso de certificados (operacion basica ya que sin ese paso no se van a poder
gestionar los mismos).

Este paso se hace pulsando sobre el botdn de “Registrar libreria uso certificados” y sélo una vez, ya que
una vez registrada, es permanente en el tiempo. Siempre con usuario administrador en el pc donde lo
estamos ejecutando, para no tener problemas de permisos. La libreria en cuestién (capicom.dll) se
suministra con la instalacidn/actualizacion de iliaco.

Para saber si este paso estd completado basta con ver si el botdn esta desactivado, lo que indica que si
gue esta registrada y siempre que entremos a la utilidad, si no lo estd se mostrara una advertencia como la
de la imagen anterior.

-Agregar y asociar un certificado a la empresa actual.

En este paso al pulsar el botén “Agregar”, se mostraran los certificados disponibles en el sistema (puesto
actual) y se permitird asociar sélo uno a la empresa actual, mostrando también la fecha de caducidad del
mismo.
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Significa que el certificado estd listo para usar en la empresa 1, habrad un registro por cada empresa que
tenga un certificado configurado.

Hay una marca importante “En este puesto” que indica que el certificado asociado a la empresa esta o no
instalado en el puesto actual. Si la marca esta desmarcada en un puesto, significa que tenemos que instalarlo
antes (ver “Instalar un certificado” desde iliaco pestaia 2).

En cuanto a la caducidad, aparecerd en verde cuando esté en vigor y en rojo cuando se haya superado la
fecha y el certificado no sera valido para usar con iliaco (darian error las transmisiones en las empresas con
certificados caducados).

2- La pestaiia de certificados instalados en el sistema (puesto de trabajo actual)

L.;: Gestion de certificados
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Des la misma, pueden realizarse 2 operaciones principales:

1-Instalar certificado. Iliaco permite instalar en el sistema el certificado digital siempre que esté en
los formatos admitidos .pfx y .p12, y se conozca la clave del mismo.

Pulsando sobre el botdn “Instalar certificado” , el sistema solicitara al usuario cual es el fichero del
certificado que se desea instalar y acto seguido solicitard la clave del mismo.
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Si logra instalarlo mostrard un mensaje al usuario y si no un error, con lo que se debera revisar la
clave o que el fichero sea correcto. Etc. etc.

Este paso de instalar certificado es previo a la asociacién a la empresa, es decir, que no se podria
asociar sin tenerlo instalado en el puesto actual y que aparezca en este grid de datos.

También puede instalarse de la forma habitual desde el mismo Windows siguiendo los siguientes
pasos:

1-Lo primero es tener el fichero del certificado digital en el ordenador.

2-Hacemos doble clic encima del fichero .pfx / .p12 con el certificado

3-Aparecera la ventana del Asistente para Importar certificados, asi que lo seguimos indicando la
clave y finalizando el asistente con los pasos que requiera.

Muy importante tanto si lo hacemos desde iliaco como desde el asistente de Windows es que el
almacén donde ubicarlo debe ser el “Personal” para que no haya problemas de permisos de acceso desde
iliaco en las transmisiones.

2-Borrar certificado. Iliaco permite eliminar un certificado directamente del sistema, simplemente
con seleccionarlo, solicitard confirmacion al usuario y lo eliminara.

3-Refrescar certificados. Si se pulsa se refrescaran los certificados instalados en el sistema, sobre
todo sise hace desde Windows y se quiere comprobar que iliaco los reconoce correctamente.

IMPORTANTE!!

Todos estos pasos requieren de dos requisitos previos que son el “Registro de la libreria para uso de
certificados” explicado en pestafia 1y que el usuario del sistema/Windows que usemos tenga privilegios de
“Administrador”
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